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1 Vorwort

Die Anbindung der Technischen Einheiten an das Leitsystem eines Reservenanbieters und
die Anbindung dieses Leitsystems an die Ubergabepunkte der Ubertragungsnetzbetreiber
mussen ein vergleichbares Sicherheitsniveau zu den Ubertragungsnetzbetreibern aufweisen.

Hierfur werden in den IT-Anforderungen fir Regelreservearten unter anderem ,geschlossene
Benutzergruppen® sowie Verschlisselungstechniken gefordert, deren Anforderungen mit
diesem Dokument konkretisiert werden sollen. Dieses Dokument ist eine Anlage zu den jeweils
aktuellen IT-Anforderungen fur Regelreservearten und unterliegt deren Giltigkeit.

Fur den Aufbau von geschlossenen Benutzergruppen wird eine ,sichere Systemarchitektur®
gefordert [12], welche nicht nur durch eine einzelne SchutzmafRnahme, sondern durch er-

ganzende Sicherungsmalnahmen auf mehreren Ebenen realisiert werden sollte.

Fur die Anbindungen zwischen Technischen Einheiten, Leitsystemen und Ubergabepunkten
der Ubertragungsnetzbetreiber bedeutet dies, dass diese zweistufig durch ein ausschlieRlich
fur den Netzwerkverkehr des (fiir die Erbringung der Wirkleistungsreserve genutzten) Leit-
systems separiertes Netz mit einer eigenen, zusatzlich Verschlisselung mittels VPN realisiert
werden sollen. Das fir dieses Leitsystem genutzte Netzwerk darf nicht durch das 6ffentliche
Internet geroutet werden (also keine 6ffentlich angreifbaren IP-Adressen beinhalten). Das ist
z.B. durch Nutzung privater APNs im Mobilfunknetz, privaten DSL-Anschliissen oder
Standleitungen mdglich. Die Konfiguration der zusatzlichen Verschlisselung mit einem VPN
muss dabei vollstandig in der Verantwortung des Reservenanbieters liegen und bei dem Car-
rier (z.B. dem APN-Anbieter) nicht bekannt sein, damit eine von dem zugrunde liegenden

Netzwerk unabhangige Ende-zu-Ende-Verschlisselung gewahrleistet werden kann.

Fir die Verschlisselung innerhalb der ,geschlossenen Benutzergruppen zur Erbringung von
Regelreserve’ sind ausschlief3lich VPNs auf Basis von IPsec oder OpenVPN im Rahmen der
in diesem Dokument beschriebenen Bedingungen erlaubt.

Die beiden Technologien IPsec und OpenVPN koénnen innerhalb der unten aufgefihrten
Rahmenbedingungen die wesentlichen Sicherheitsanforderungen an ein VPN erfillen und fiir

die sichere Kopplung von Netzwerken eingesetzt werden.
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Da durch Falsch-Konfiguration bei IPsec und OpenVPN sehr leicht eine ,geschlossene Be-

nutzergruppe‘ nicht mehr gegeben ist, werden in diesem Dokument produktunabhéngige
Vorgaben fir eine sichere Konfiguration getroffen.
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1.1 Aufbau dieses Dokumentes

In Kapitel 2 werden zunachst die Sicherheitsanforderungen, die an jede VPN-Technologie
gestellt werden missen, aufgefiihrt. Diese Sicherheitsanforderungen werden anschlie3end in

Kapitel 3 und 4 auf IPsec und OpenVPN Ubertragen.

Da es fur nahezu jede Anforderung aus Kapitel 2 mehrere Mdglichkeiten gibt diese umzuset-
zen, wird in Kapitel 3 und 4 zu IPsec und OpenVPN festgelegt, wie dies zu geschehen hat.

Da es gewisse Wahlmdglichkeiten gibt, ist im Rahmen der Praqualifikation vom Reser-
venanbieter fur jede geschlossene Benutzergruppe aufzufiihren, mit welcher Technologie

diese realisiert wurde und wie die einzelnen Sicherheitsanforderungen umgesetzt wurden.
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2 Sicherheitsanforderungen an die Dateniibertragung

Die zur Umsetzung genutzten kryptografischen Verfahren lassen sich im Folgenden stets in
symmetrische oder asymmetrische Verfahren unterteilen. Der wesentliche Unterschied beider
Verfahren beruht darauf, dass bei einem symmetrischen Verfahren beide Kommunikati-
onspartner ein Geheimnis kennen, wohingegen bei einem asymmetrischen Verfahren nur ein
Kommunikationspartner ein Geheimnis schitzt. Im Zuge der Nutzung dieser Verfahren zur
Realisierung eines VPNs liegen diese kryptografischen Geheimnisse in Form von Schlisseln
entweder als Kurzzeitschliissel oder als Langzeitschlissel vor. Ein Kurzzeitschliissel besitzt in

diesem Kontext eine zeitliche Gultigkeit von maximal der Dauer einer VPN-Verbindung.
2.1 Vertraulichkeit von Informationen

Bei der Ubertragung von Daten iiber fremde Netzwerke spielt die Verschliisselung von Daten
zum Schutz der Vertraulichkeit eine wesentliche Rolle. Hierzu werden die Daten in eine Form
Uberfuhrt, die keine Rickschliisse auf die urspringlichen Daten zulédsst und nur diejenigen
Zugriff auf den Inhalt der Nachricht erhalten, die im Besitz des geheimen kryptografischen
Schlissels sind. In diesem Zusammenhang ist eine wesentliche Anforderung an die Ver-
schliisselung der Daten, dass die Vertraulichkeit ausschlielich auf der Kenntnis des einge-
setzten geheimen Schlissels beruht. Die eingesetzten Verschlisselungsverfahren und

Schlissellangen missen stets als bekannt angenommen werden.

Bei der Verschlisselung von Daten zeigen symmetrische Verschliisselungsverfahren erheb-
liche Geschwindigkeitsvorteile gegentber asymmetrischen Verfahren, so dass in diesem
Zusammenhang ausschlieRlich symmetrische Verschlusselungsverfahren zum Einsatz
kommen. Der Begriff symmetrisch bedeutet auch hier, dass beide Parteien einen geheimen
Schlissel kennen und zur Verschliisselung und Entschlisselung derselbe Schliissel benutzt
wird. Eine wesentliche Sicherheitsanforderung ist es, dass ein sicheres Verschlisselungs-

verfahren mit ausreichender Schliissellange benutzt wird.

Zur Nutzung eines symmetrischen Verschlisselungsverfahrens ist die Verteilung von einem
geheimen Schlissel auf beiden Seiten der Kommunikation erforderlich. Nach heutigem Stand
der Kryptografie ist es nicht mehr zeitgemaf, denselben geheimen Schlissel fir mehr als eine
Verbindung zu nutzen. Die Nutzung entsprechender kryptografischer Verfahren ermdglicht es,

im Verbindungsaufbau ein fir die symmetrische Verschlisselung notwendigen, geheimen
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SchlUssel zu erzeugen. Hier haben sich insbesondere zwei Verfahren in der Praxis etabliert.
Zum einen kann ein zufallig generierter geheimer Sitzungsschliissel mit einem offentlichen
Langzeitschlissel verschlisselt und dem Kommunikationspartner Gbermittelt werden. Dieser
kann unter Nutzung des korrespondierenden offentlichen Schllissels den Sitzungsschliissel
entschlisseln und fur die sichere Kommunikation nutzen. Zum anderen kann unter Nutzung
des Diffie-Hellmann-Algorithmus ein geheimer Sitzungsschlissel auf beiden Seiten erzeugt
werden, ohne dass dieser in der Datenverbindung tbermittelt wird. Dazu generieren beide
Parteien auf Basis von offentlichen Diffie-Hellmann-Parametern zwei Schliissel. Einer dieser
Schlussel wird jeweils an den Kommunikationspartner Gbermittelt. Unter Nutzung des Diffie-
Hellmann-Algorithmus berechnen beide Seiten den geheimen Sitzungsschliissel aus dem
eigenen, nicht Gbertragenen und dem vom Partner empfangenen Schliissel. Zum sicheren
Einsatz des Diffie-Hellmann-Algorithmus ist es erforderlich, dass die 6ffentlichen Parameter in
ausreichender Lange vorliegen. Die vordefinierten Parameter werden in Gruppen

zusammengefasst, so dass meist die Wahl einer sicheren Gruppe notwendig ist.

Eine weitere, im Zuge der symmetrischen Verschlisselung zu bericksichtigende Anforderung
ist es, dass Wiederholungen im Klartext nicht denselben Geheimtext an jeweils gleicher
Position erzeugen dirfen. Zu diesem Zweck werden die Klartextdaten zusatzlich vor einer
Verschlisselung beim Sender und nach einer Entschliisselung bei Empfanger gemaf einer
vorab vereinbarten Betriebsart des symmetrischen Verschlisselungsverfahrens modifiziert
(zum Beispiel sind géngige Betriebsarten CBC, CFB oder CTR). Es ist zur Gewéhrleistung der
Vertraulichkeit ebenfalls erforderlich, dass eine sichere Betriebsart gewahlt wird.

Die Betriebsart definiert zusammen mit dem Verschliisselungsverfahren und der Schlissel-
lange die Art und Weise, wie die Daten verschlisselt werden und ist in einer Konfiguration

meist anhand der Bezeichnung zu identifizieren, z.B. AES-256-CBC.
2.2 Authentisierung der Kommunikationspartner

Die sichere Authentisierung des Kommunikationspartners stellt eine notwendige Grundlage
zur Erfullung der in diesem Kapitel aufgefiihrten Sicherheitsanforderungen dar. Ohne eine
sichere Authentisierung kann ein Mittelsmann in die Kommunikation eingreifen und vortau-
schen, der jeweilige Kommunikationspartner in einer Verbindung zu sein. In Folge dessen
werden die in diesen Kapiteln beschriebenen Sicherheitsanforderungen in der Kommunikation

mit einem Mittelsmann umgesetzt und verlieren damit an Schutzwirkung. Es ist daher
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wesentlich, dass eine Authentisierung zum einen gegenseitig erfolgt und zum anderen so

sicher wie mdglich umgesetzt wird.

Die Authentizitat des Kommunikationspartners wird dazu unter Nutzung eines kryptographi-
schen Geheimnisses sichergestellt. Hierzu unterscheidet man zwischen symmetrischen und
asymmetrischen Verfahren. Bei symmetrischen Verfahren wird vorab ein geheimer Schliissel
auf beiden Seiten verteilt und dient bei einem Verbindungsaufbau als Beweis der Authentizitat
des Kommunikationspartners. Aufgrund der notwendigen, sicheren Verteilung vorab wird
dieser symmetrische Schlissel im Kontext eines VPNs vielfach als ,Pre-Shared Key*“

bezeichnet.

Bei asymmetrischen Verfahren wird auf Basis eines Schliisselpaares, das sich aus einem
privaten und einem o6ffentlichen Schlissel zusammensetzt, die Authentizitdt des Kommuni-
kationspartners durch die Kenntnis des privaten Schlissels bewiesen. Die Prifung des
Kommunikationspartners erfolgt dabei unter Nutzung des korrespondierenden o6ffentlichen
Schlissels. Die damit einhergehende Notwendigkeit, den 6ffentlichen Schlussel sicher zu
verteilen, wird in der Regel Uber Zertifikate realisiert. Zur Gewahrleistung einer sicheren
Verteilung enthalt ein Zertifikat dazu eine Signatur, die von einer vertrauenswirdigen Zertifi-

zierungsstelle erstellt wurde.

Im Vergleich der beiden Verfahren kdénnen wesentliche, sicherheitsrelevante Vorteile bei der
Authentisierung mit einem asymmetrischen Verfahren verzeichnet werden. Dazu gehoren

insbesondere die folgenden Vorteile:

e Mit der Speicherung des privaten Schliussels auf nur einer Seite der Kommunikation
verringert sich die Angriffsflache deutlich.
¢ Die Verteilung des offentlichen Schliissels kann sicher Uber ein Zertifikat erfolgen.
¢ Die Schlissellangen von asymmetrischen Schlusseln sind in der Regel ausreichend
lang, wohingegen der Einsatz eines Pre-Shared Keys in der Praxis haufig von einem
vergleichsweise kurzen Nutzer-Passwort abgeleitet wird. Damit weist der Pre-Shared
Key zum einen eine geringe Entropie auf und ist zum andern anféllig fir Worterbuch-
Attacken.
Aufgrund der deutlichen, sicherheitserh6henden Vorteile der asymmetrischen Authentisie-
rungsverfahren sollte die Nutzung von asymmetrischen Verfahren eine wesentliche umzu-

setzende Sicherheitsanforderung darstellen.
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2.3 Schutz der Integritit einer Nachricht

Bei der Ubertragung von verschlusselten Daten muss zusétzlich sichergestellt werden, dass
diese auf dem Ubertragungsweg nicht verandert wurden. Ein Schutz der Datenintegritat wird
von einem symmetrischen Verschlisselungsverfahren nicht gewdahrleistet und muss daher
zusatzlich sichergestellt werden. Zu diesem Zweck werden in der Regel zusatzliche Daten in
Form einer Prifsumme den eigentlichen Daten angehéangt. Durch die Prifsumme kann die
Integritat der Daten verifiziert werden. Aufgrund von Performancevorteilen kommen in der
Regel zur Erstellung einer sicheren Prifsumme symmetrische Verfahren zum Einsatz. Der
dem symmetrischen Verfahren zugrunde liegende geheime Schliissel wird meist im Verbin-
dungsaufbau erzeugt. In Folge dessen kann eine sichere Prifsumme nur mit Kenntnis des
geheimen Schlussels erstellt werden und ermdglicht damit die Entdeckung von Manipulationen

an den verschlisselten Daten inklusive der Prifsumme.

Ein haufig angewandtes und als sicher geltendes Verfahren zur Erstellung von sicheren
Prifsummen ist das Verfahren ,Keyed-Hash Message Authentication Code” (HMAC), das im
RFC 2104 néaher beschrieben ist. Es stitzt sich im Kern auf die Verwendung von kryptografi-

schen Hashfunktionen, wie beispielsweise SHA-256.
2.4 Schutz vor Wiedereinspielen alter Nachrichten

Bei der Ubertragung von verschliisselten Daten muss zudem sichergestellt werden, dass ein
potentieller Angreifer zuvor aufgezeichneten, verschlisselten Datenverkehr nicht wieder in
eine neue Verbindung einspielt (Replay-Attacke). Diese Art des Angriffs muss explizit adres-
siert werden und wird nicht durch die Umsetzung anderer Sicherheitsanforderungen verhin-
dert. Als MaBhahme zum Schutz einer Replay-Attacke muss eine Verbindung ein Merkmal
aufweisen, mit dem eine alte Verbindung von einer neuen Verbindung unterschieden und
durch die Kommunikationspartner verifiziert werden kann. Hierzu eignen sich die folgenden

Merkmale:

e Eindeutige Sitzungs-ID
e Zuféllige Daten
e Sequenznummer

o Zeitstempel

Version: 3.0 Stand: 01.05.2023 Seite 11 von 25



50hertz I amprion s>Tennetr TR/ANSNETBW

Elia Group

Anforderungen fiir geschlossene Benutzergruppen

Darlber hinaus ist zu beachten, dass ein Schutz vor Wiedereinspielen alter Nachrichten so-

wohl beim Verbindungsaufbau als auch bei der Dateniibertragung bestehen muss.

2.5 Sekundire Sicherheitsanforderungen

2.5.1 Perfect Forward Secrecy

Die Erfullung der Eigenschaft ,Perfect Forward Secrecy” bedeutet im Allgemeinen, dass die
Kompromittierung eines geheimen Schllissels ausschlieRlich die Daten offenlegt, die mit
diesem Schlissel geschiitzt wurden. Es darf also nicht durch die Kompromittierung eines
geheimen Schlissels ein weiterer geheimer Schlissel offengelegt werden, der zur Ver-

schliisselung anderer Daten genutzt wurde.

Im konkreten Fall bedeutet dies, dass bei einer Kompromittierung eines geheimen, meist
asymmetrischen Langzeitschlissel eine aufgezeichnete Verbindungen aus der Vergangenheit
nicht entschlisselt werden kann, also durch Kenntnis eines Langzeitschliissels nicht der
geheime Sitzungsschliissel aus einer vergangenen Verbindung abgeleitet werden kann. Diese
Situation ist gegeben, wenn zur Vereinbarung eines geheimen Sitzungsschlissels im
Verbindungsaufbau ein privater Langzeitschlissel in der Weise verwendet wurde, dass der
geheime Sitzungsschlissel mit dem privaten Langzeitschliissel verschliisselt und an den

Kommunikationspartner tbermittelt wurde.
2.5.2 Auffrischen von Schliisselmaterial (Re-Keying)

Eine weitere Sicherheitsanforderung besteht in der Auffrischung von kurzzeitigem Schlis-
selmaterial. Dies ist notwendig, weil bei der Kopplung von Netzwerken die Dauer der Kopplung
nicht ohne weiteres absehbar ist. In Abhéngigkeit von den zu lbertragenden Daten kann ein
kontinuierlicher Datenverkehr entstehen, der ein VPN Uber einen langeren Zeitraum bestehen
lasst. Dartber hinaus kann diese Situation auch erwiinscht und bewusst herbeigefihrt worden
sein. Diese Situation fihrt dazu, dass ein geheimer Sitzungsschlissel tGber einen l&angeren
Zeitraum genutzt wird. Ein potentieller Angreifer kann diesen Zeitraum nutzen, um den
geheimen Sitzungsschlissel kryptografisch anzugreifen. Der notwendige Zeitraum flr einen
potentiellen Angriff ist damit abhangig vom verwendeten Verschlisselungsalgorithmus und der

verwendeten Schliissellange.
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Zum Schutz vor einem kryptografischen Angriff auf eine Datenverbindung sollte der Zeitraum
fur einen Angriff moglichst klein gehalten werden. Ferner sollte eine Erneuerung von Schlis-
selmaterial nicht durch einen Verbindungsabbau und -aufbau herbeigefuhrt werden, sondern

durch ein entsprechendes Netzwerkprotokoll unterstitzt werden.
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3 Umsetzung mittels IPsec

Unter dem Begriff IPsec ist eine Sammlung zahlreicher Netzwerkprotokolle zu verstehen, die
den sicheren Aufbau und Betrieb eines VPN ermdglichen. Die Uberwiegend aus den 1990er
Jahren stammenden Netzwerkprotokolle kdnnen in Protokolle fur den Verbindungsaufbau und
die Datenubertragung unterteilt werden. Fir die Umsetzung der in Kapitel 2 formulierten
Anforderungen und der hier betrachteten Kopplung von Netzwerken kommt lediglich eine
kleine Menge von Protokollen der Protokoll-Sammlung in Betracht. So erflllt nur das fir den
Verbindungsaufbau nutzbare Protokoll IKE die Anforderung, dass fir jede Verbindung ein
neuer geheimer Schlissel erzeugt wird. Gleichermaf3en erfillt nur das fiir die Datenlbertra-
gung nutzbare Protokoll ESP die Anforderung, dass Daten verschlisselt GUbertragen werden.
Im Zuge der Betrachtung einer Kopplung von Netzwerken kann dies nur im IPsec-Tunnel-
Modus erfolgen und stellt zusammen mit den Protokollen IKE und ESP eine grundlegende

IPsec-Konfiguration dar.

Das Protokoll IKE zum Verbindungsaufbau eines VPN-Tunnels ist entweder in der Version 1
(IKEv1) oder der neueren, Uberarbeiteten Version 2 (IKEv2) nutzbar. Ein wesentlicher Unter-
schied der Version 2 ist es, dass die Anzahl der notwendigen Pakete flir einen Verbindungs-
aufbau erheblich reduziert wurden (von 9 Paketen im ,Main Mode® bzw. 6 Paketen im ,Ag-
gressive Mode*“ auf lediglich 4 Pakete). Ferner ist eine Unterteilung des Verbindungsaufbaus
in zwei Phasen, wie es die Version 1 vorsieht, ohne eine Beeintrachtigung der Sicherheit nicht
mehr notwendig. Die Phase 1 von IKEv1 sieht den Aufbau einer sicheren, authentisierten
Verbindung zwischen zwei VPN-Endpunkten vor. Diese Verbindung wird in der Phase 2
genutzt, um neues Schlisselmaterial fir den eigentlichen VPN-Tunnel zu erzeugen
beziehungsweise neues Schllisselmaterial einer bestehenden Verbindung zu erneuen. Die
Verbindung wird aber nicht nur zur Erzeugung von Schliisselmaterial genutzt, sondern er-
moglicht auch die sichere und verschlisselte Ubertragung von Status- oder Fehler-Nach-
richten. Ein entsprechendes Aquivalent der Phase 2 wird mit IKEv2 tiber den Nachrichten-Typ
,CREATE_CHILD_SA® realisiert.

Eine Abweichung der grundlegenden Konfiguration fiihrt zu einer Nicht-Erfiillung der im Kapitel

2 aufgefuhrten Anforderungen.
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Die nachfolgenden Kapitel beschreiben zum einen, wie die Protokoll-Sammlung IPsec die im
Kapitel 2 aufgefihrten Anforderungen umsetzt und zum anderen, welche kryptografischen
Verfahren im Detail genutzt werden missen, um eine ausreichende Schutzwirkung durch den
Einsatz von Kryptografie zu erreichen. Aufgrund der grundlegenden Anderungen mit
Einfuhrung des Protokolls IKEv2 sind die Umsetzungen fir die jeweiligen IKE-Versionen auf-

gefuhrt.
3.1 Umsetzung der Anforderungen mittels IPsec / IKEv1

Bei der Umsetzung der in Kapitel 2 beschriebenen Anforderungen ist zu beriicksichtigen, dass
aufgrund der Uberarbeiteten IKE Version 2 aktuelle Empfehlungen fast ausschlief3lich fir die
Version 2 ausgesprochen werden. Dieses Kapitel stitzt sich daher Uberwiegend auf
Empfehlungen des BSI-Grundschutz-Kataloges [4] und Empfehlungen des Projektes ,Bet-
terCrypto“ [7].

3.1.1 Vertraulichkeit der Informationen

Durch den Einsatz des Protokolls IKE der Protokoll-Suite IPsec kann fiir jede Verbindung ein
neuer Sitzungsschlissel erzeugt werden. Das Protokoll stutzt sich hierzu auf den Diffie-
Hellmann-Algorithmus zur Erzeugung eines geheimen, symmetrischen Schlussels.

Der Einsatz von symmetrischen Verschlisselungsverfahren inklusive Betriebsart sowie Pa-
rameter des Diffie-Hellmann-Algorithmus sind durch IKE variabel und werden zwischen den
VPN-Endpunkten Uber korrespondierende Nummern ausgehandelt. Die Zuordnung wird ge-
maf des Protokolls IKEv1 durch die ,Internet Assigned Numbers Authority“ (IANA) durchge-
fuhrt. Ein neues Verfahren erhélt durch die IANA eine entsprechende Nummer, wenn das
Verfahren ausreichend beschrieben ist. Meist sind die Verfahren durch ein RFC detailliert
beschrieben. Es ist anzumerken, dass die Anzahl der unterstitzten Verfahren der Phase 1

wesentlich geringer ausfallt als die der Phase 2.

Umsetzung:

e Phase 1: symmetrische Verschlisselungsverfahren AES-256 und die Diffie-Hellmann-

Gruppen 14-18 zur Gewabhrleistung der Vertraulichkeit [7]
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o Phase 2 : symmetrische Verschlisselungsverfahren AES-CTR, AES-256, AES-GCM,
AES-CCM und die Diffie-Hellmann-Gruppen 14-18 zur Gewahrleistung der Vertrau-
lichkeit [7]

e Schlussellange: ausreichende Schlissellange von min. 128 Bit [4]

o Schlisselaustausch: Diffie-Hellmann-Gruppen 2 oder 5 [4]
3.1.2 Authentisierung der Kommunikationspartner

Das Protokoll IKEvl ermdglicht die gegenseitige Authentisierung des Kommunikationspart-
ners durch den Einsatz von Zertifikaten.

Umsetzung:

e Nutzung von Zertifikaten unter Einsatz des RSA-Verfahrens mit einer
Mindestschlissellange von 2048 Bit [7]

e Auf Pre-Shared Keys ist zu verzichten [4]
3.1.3 Schutz der Integritit einer Nachricht

Das Protokoll IKEv1 unterstiutzt eine Vielzahl kryptografischer Hashfunktionen in Verbindung
mit dem HMAC-Verfahren, um die Integritat von Nachrichten zu schitzen. Eine Auswahl der

Hashfunktionen muss konfigurationsseitig erfolgen.
Umsetzung:
¢ Folgende Hash-Algorithmen aus der Hashgruppe SHA-2 sind erlaubt: SHA-224, SHA-
256, SHA-384 und SHA-512

3.1.4 Schutz vor Wiedereinspielen alter Nachrichten

Das Protokoll IKEv1 sieht fur den Verbindungsaufbau den Einsatz von zufélligen Daten (so-
genannte ,Nonces*) vor, um einen Schutz vor dem Wiedereinspielen von alten Nachrichten zu
gewahrleisten. Das fur die Datenibertragung einzusetzende Protokoll ESP sichert den

Replay-Schutz durch aufsteigende Sequenznummern.
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3.1.5 Perfect Forward Secrecy

Das Protokoll IKEv1 unterstitzt ,Perfect Forward Secrecy” durch die Verwendung des Diffie-
Hellmann-Algorithmus in Phase 2. Dies muss allerdings explizit konfiguriert werden, weil die

Phase 2 auch ohne den Diffie-Hellmann-Algorithmus nutzbar ist.
3.1.6 Auffrischen von Schliisselmaterial (Re-Keying)

Das Erneuern von Schliisselmaterial wird vom Protokoll IKEv1 unterstitzt und wird zwischen
den Kommunikationspartnern gemalf3 der Konfiguration ausgehandelt. Das Schlisselmaterial

wird anschlieRend wahrend der Ubertragung der Daten periodisch erneuert.

Umsetzung:

e Es st eine maximale Lebensdauer der Schlissel von 24 Stunden fur die Phase 1 und

eine maximale Lebensdauer von 4 Stunden fur Phase 2 zu wahlen. [3]
3.2 Umsetzung der Anforderungen mittels IPsec / IKEv2

Fur die sichere Verwendung von IPsec / IKEv2 existieren zahlreiche aktuelle Empfehlungen
verschiedener Institutionen. Dieses Kapitel stiitzt sich Uberwiegend auf die Empfehlungen des
Bundesamtes flr Sicherheit in der Informationstechnik [3] sowie der Europaischen Agentur flr
Netz- und Informationssicherheit (ENISA) [5].

3.2.1 Vertraulichkeit der Informationen

Durch den Einsatz des Protokolls IKEv2 kann fir jede Verbindung ein neuer Sitzungsschlissel
erzeugt werden. Das Protokoll stitzt sich hierzu auf den Diffie-Hellmann-Algorithmus zur
Erzeugung eines geheimen, symmetrischen Schlissels. Die Art und Weise, wie die symmet-
rische Verschliusselung durchgefiihrt wird, ist abhdngig von der jeweiligen Konfiguration und

wird im Verbindungsaufbau zwischen den Parteien ausgehandelt.

Umsetzung:

e Zur Gewahrleistung der Vertraulichkeit muss eine der folgenden Kombinationen aus

Verschliisselungsverfahren und Betriebsart benutzt werden: [5]

o AES-CTR
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o CAMELLIA-CTR

o AES-CCM-12, AES-CCM-16

o CAMELLIA-CCM-12, CAMELLIA-CCM-16
o AES-GCM-12, AES-GCM-16

e Dariber hinaus sind fur den Diffie-Hellmann-Algorithmus folgende Gruppen zu verwen-
den: [9]

o Mindestens 3072 Bit fir Restklassengruppen (3072 Bit entspricht der Gruppe
15)
o Mindestens 256 Bit flr Gruppen auf elliptischen Kurven

3.2.2 Authentisierung der Kommunikationspartner

Das Protokoll IKEv2 unterstiitzt wie der Vorganger die Verwendung von Zertifikaten zur Au-
thentisierung des Kommunikationspartners. Es ist anzumerken, dass mit dem Protokoll IKEv2
eine hybride Authentisierung maoglich ist, also eine Partei sich Uber einen Pre-Shared Key und
die andere Uber ein Zertifikat authentisieren kann. In einer Konfiguration ist daher auf den
beidseitigen Einsatz von Zertifikaten zu achten.

Umsetzung:
o Das RSA-Verfahren ist in Zusammenhang mit Zertifikaten zu verwenden. [3]
e Das Signatur-Verfahren SHA-2 ist zur Nutzung im Zertifikat zu verwenden.

3.2.3 Schutz der Integritit einer Nachricht

Das Protokoll IKEv2 unterstitzt eine Vielzahl kryptografischer Hashfunktionen in Verbindung
mit dem HMAC-Verfahren, um die Integritat von Nachrichten zu schiitzen.

Umsetzung:

e Eines der folgenden Verfahren zur Gewahrleistung der Datenintegritat ist zu nutzen:
[5]
o HMAC-SHA2-256

o HMAC-SHA2-384
o HMAC-SHA2-512
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3.2.4 Schutz vor Wiedereinspielen alter Nachrichten

Das Protokoll IKEv2 sieht fur den Verbindungsaufbau den Einsatz von zufélligen Daten (so-
genannte ,Nonces*) vor, um einen Schutz vor dem Wiedereinspielen von alten Nachrichten zu
gewabhrleisten. Das flr Datenlbertragung einzusetzende Protokoll ESP sichert den Replay-

Schutz durch aufsteigende Sequenznummern.
3.2.5 Perfect Forward Secrecy

Das Protokoll IKEv2 unterstitzt ,Perfect Forward Secrecy”, das wie bei IKEv1 explizit konfi-
guriert werden muss. Statt der Nutzung des Diffie-Hellmann-Algorithmus in der Phase 2 sieht
das Protokoll IKEv2 hierzu den Nachrichten-Typ ,CREATE_Child_SA* vor.

3.2.6 Auffrischen von Schliisselmaterial (Re-Keying)

Das Erneuern von Schlisselmaterial wird durch das Protokoll IKEv2 ebenfalls unterstitzt. Im
Gegensatz zum Protokoll IKEv1 wird jedoch die Lebensdauer von geheimen Schliisseln nicht
mehr zwischen den Parteien ausgehandelt, sondern dann durchgefihrt, wenn die Le-
bensdauer eines Schlissels fur eine Partei erreicht ist.

Umsetzung:

e Gemal dem BSI [3] ist die Lebensdauer von kurzfristigem Schliisselmaterial je nach
Sicherheitsanforderung festzulegen. Es ist jedoch eine maximale Lebensdauer von 24
Stunden fur die IKE-SA und eine maximale Lebensdauer von 4 Stunden fir IPsec-SA

zu wahlen.
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4 Umsetzung mittels OpenVPN

Zur Umsetzung der in Kapitel 2 formulierten Anforderungen eignet sich das Protokoll Open-
VPN, das einem gleichnamigen Open-Source-Projekt entstammt. Es nutzt zum Verbin-
dungsaufbau die SSL/TLS-Technologie und nutzt die dann bestehende Verbindung fir einen
weiteren Verbindungsaufbau Uber das OpenVPN-Protokoll. Das daraus resultierende
Schliisselmaterial wird anschlieBend zur Ubertragung der eigentlichen Daten iber das

OpenVPN-Protokoll genutzt.

Ahnlich wie im Falle von IPsec kann allerdings auch OpenVPN dahingehend konfiguriert
werden, dass die im Kapitel 2 beschriebenen Anforderungen nicht erfillt werden.

In Hinblick auf eine Nutzung von OpenVPN ist positiv zu bewerten, dass OpenVPN schon eine
sichere Grundkonfiguration vorsieht.

4.1 Vertraulichkeit der Informationen

Das Protokoll OpenVPN nutzt zur Verschliisselung der zu tibertragenden Daten im Anschluss
an den SSL/TLS-Verbindungsaufbau standardmafig das Verschlisselungsverfahren Blowfish
in der Betriebsart CBC.

Umsetzung:

e Zur Verschlisselung der Daten ist das Verschlusselungsverfahren AES-256 in der Be-
triebsart CBC zu verwenden. [7]

4.2 Authentisierung der Kommunikationspartner

Durch die Nutzung von SSL/TLS im Verbindungsaufbau wird die Authentisierung des Kom-
munikationspartners durch SSL/TLS realisiert.
Umsetzung:

e Beim RSA-Verfahren in Kombination mit Zertifikaten ist eine Schliissellange von min-
destens 2048 Bit zu wahlen. [2]
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4.3 Schutz der Integritit einer Nachricht

Das OpenVPN-Protokoll sieht in der Grundkonfiguration eine Nutzung des Verfahrens ,HMAC-

SHA1“ zur Sicherung der Datenintegritat wahrend der Datenlibertragung vor.

Umsetzung:

e Zur Gewabhrleistung der Datenintegritat ist ,HMAC-SHA384" zu nutzen. [7]
4.4 Schutz vor Wiedereinspielen alter Nachrichten

Das Protokoll SSL/TLS sieht einen Schutz vor dem Wiedereinspielen von Nachrichten im
Verbindungsaufbau vor. Dieser Schutz wird durch die Nutzung von zufélligen Daten in jeder
Verbindung realisiert. Das OpenVPN-Protokoll setzt ahnlich wie IPsec einen Replay-Schutz

durch die Verwendung von aufsteigenden Sequenznummern um.
4.5 Perfect Forward Secrecy

Die Eigenschaft ,Perfect Forward Secrecy” ist in einer Grundkonfiguration nicht gegeben und
wird erst durch eine Anderung der Grundkonfiguration realisiert. Dazu muss die Verwendung
von bestimmten Cipher-Suites, die ,Perfect Forward Secrecy“ sicherstellen, vorgegeben

werden.

Umsetzung:

e Zur Gewabhrleistung ,Perfect Forward Secrecy” sind folgende Cipher-Suites sowohl cli-

entseitig als auch serverseitig zu konfigurieren: [2]

o DHE-RSA-AES256-GCM-SHA384
o DHE-RSA-AES256-SHA256
o DHE-RSA-AES128-GCM-SHA256
o DHE-RSA-AES128-SHA256
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4.6 Auffrischen von Schliisselmaterial (Re-Keying)

Das Protokoll OpenVPN sieht eine Erneuerung von Schlisselmaterial standardmafig alle
3.600 Sekunden vor. Dies entspricht den Vorgaben, die im Zusammenhang fur IPsec ebenfalls

gelten.
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5 Alternative Anbindungsmoéglichkeitzur SDH/PDH Technik auf Basis
sicherer MPLS- oder Mobilfunk-Verbindungen

Fur die Regelreserveart aFRR kann alternativ zur Forderung nach einer SDH/PDH-Verbindung
gemal dem Prifpunkt AO5 der Mindestanforderungen an die Informationstechnik des
Reservenanbieters fir die Erbringung von Regelreserve eine sichere MPLS-Verbindung durch
den UNB zugelassen werden.

Fur die Regelreserveart aFRR kann alternativ zur Forderung nach einer SDH/PDH-Verbindung
gemalR dem Priufpunkt CO3 der Mindestanforderungen an die Informationstechnik des
Reservenanbieters fiir die Erbringung von Regelreserve eine sichere MPLS-Verbindung durch
den UNB zugelassen werden. In Kombination mit dem Priifpunkt C02 darf eine der
redundanten Verbindungen auch Uber eine geschlossene Benutzergruppe im Mobilfunk

bereitgestellt werden.

Folgende Spezifikation gilt fir den Aufbau von sicheren MPLS-Netzwerken als alternative
Anbindungsmaoglichkeit zur SDH/PDH-Technik.

A05 (betrifft aFRR): Anbindung an einen UNB bei mehr als 50 MW in der LFR-Zone:

ONB Anbieter Carrier Anbieter

—~7knnten- & kantendisjunkte Punkt-zu-Punkt Verbind

|
\
xDSL, SVF, I
DDV, SDH, I

|

Medienbruch g CE PE Carrier Ethernet, PE e >
| i s &
B —— —— — % %_o_ —i
| | | Ny ™~ l B
| | 1 | // ~ | m
ONB V.24/V.28 | E‘g‘:l_":ﬁ" ven | | ! | VPN Anbeiter
Leitsystem IEC101 | Terminierun g | ™ | Terminierung Leitsystem
| Konverter | ( Closed User Group J |
| | !\ /‘ |
! s ! TN ~ l iy
I & | ~ 1 &
'_n_@_.-.- L _W = %4_ — B
I m | DSL, SVF, ! =
xDSL, SVF,
Medienbruch L Ll | CE PE DDV, SDH. PE CE | m
Ethernet- | ' ’ | y
“UnB V.24/v.28 ol VPN | Carrier Ethernet, Us VPN Anbeiter
Leitsystem IEC101 Ko oy Terminierun e MPlSoder 1 Terminienn " Leitsystem

Mobilfunk

} VPN End-zu-End Verschlisselt I

CO03 (betrifft aFRR): Anbindung von technischen Einheiten =2 50 MW:
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Anbieter Carrier Anbieter Technische

Einheit
a&—knolen- & kantendisjunkte Punkt-zu-Punkt VErbindun34|>

| xDSL, SVF,
| DDV, SDH,

. | Medienbruch e PE Carrier Ethernet, PE -
= | MPLS
—in
yVd
\

Anbeiter VPN
Leitsystem Terminierung

Ethernet-
Seriell
Konverter

VPN
Terminierung

Closed User Group

N (
i’ N\ s o ,“;l
= DSL, SVF ! _:.E Do
x| » "y Medienbruch
= PE CE s

CE PE DDV, SDH,
Carrier Ethernet,

MPLS oder

Mobilfunk

Ethernet-
Seriell
Konverter

|
Anbeiter VPN | VPN
Leitsystem Terminierung | Terminierung

} VPN End-zu-End Verschlissel }

Vorgabe ist die redundante Customer Edge (CE) Anbindung mit zwei Standleitungen zu ver-
schiedenen Provider Edge (PE) Routern zur Erreichung einer hoéheren Verfiigbarkeit und
zusatzlich mit der Option zur Bandbreitenerh6hung mit zwei CE-Routern.

Die Pfadfiihrung zwischen PE- und CE-Router sollte dabei vollstéandig knoten- und kanten-
disjunkt sein. Fir den MPLS-Backbone kann bei entsprechenden SLAs auch ein Anbieter (mit

entsprechender Redundanz) genutzt werden.

Zur Erhéhung der Verfligbarkeit konnen zwischen den CE-Routern bzw. zwischen den VPN-

Gateways Querverbindungen (mit Failover) eingesetzt werden.

Die Festnetzverbindung zwischen CE und PE sollte nicht auf Basis von ADSL-Technik oder in
einem ,Shared Medium® mit anderen offentlichen Teilnehmern (keine o6ffentlichen IP-Ad-

ressen, geschlossene Benutzergruppe) gefiihrt werden.

Fur eine risikoorientierte Betrachtung der Gefahrdungen und providerseitigen Sicherungs-
mafl3nahmen wird auf die Kurzstudie des BSI zu Gefahrdungen und MaRnahmen beim Einsatz
von MPLS verwiesen [13]. Durch den Einsatz der VPN-Verbindung wird den meisten der

aufgefuhrten Risiken aber ausreichend begegnet.
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